RECOMENDACOES DE SEGURANCA AOS USUARIOS

A disseminacao de informacdo € indispensavel para que haja um ambiente
online cada vez mais seguro e confidvel. Neste sentido, & notério também que,
os clientes e usuarios possuem inteira responsabilidade pelos atos que
executam com seu IP.

Diante disso, a equipe LUCAS INTERNET preparou uma cartilha com
algumas recomendacdes e cuidados a serem tomados por cada um dos usuarios,
a fim de disseminar dicas relevantes quanto a seguranga de informagodes.

Assim, considerando que, cada vez mais se ouve falar de clonagens de
aplicativos, cartdes e invasdes, segue abaixo algumas dicas de COMO SE
PREVENIR:

® Recomendamos manter suas senhas em completo sigilo, ndo anotar e sim
memoriza-las, alterar sempre que se sentir inseguro, além de criar senhas
de dificil adivinhagao.

® Faca, sempre que possivel, o backup para evitar a perda de informacdes e
dados em caso de mau funcionamento.

® Desconfie sempre de contatos telefénicos que solicitem dados, pois, ha
muita fraude em ligacOes falsas, nas quais sao solicitadas informagdes
pessoais para a realizacao de fraudes.

® Atente-se aos e-mails recebidos e nao solicitados, estes sao chamados de
SPAM, eles sao enviados em massa e possuem a finalidade de publicidade e
disseminagao de informagoes falsas ou ilegais.

® Cuidado com o recebimento de e-mails ou mensagens aparentemente reais,
que objetivam obter suas informagdes pessoais, como por exemplo nimero
de RG, CPF e dados bancarios, para posteriormente cometer fraudes
eletronicas. Essa pratica é chamada de Phishing.

® Utilize a autenticacdo em duas etapas, ela adiciona uma segunda camada
de protecao no acesso a uma conta. E um recurso opcional em diversos
aplicativos, como por exemplo: e-mail, WhatsApp, redes sociais, internet
banking, etc.

® Desconfie de links ou pedidos de pagamentos recebidos via mensagens
eletronicas, mesmo que vindos de pessoas conhecidas.

® Caso queira, reduza a quantidade de informacdes sobre vocé na internet.

& LEMBRE-SE: Sempre use conexdes seguras, seja seletivo com aplicativos,
observe sempre as configuracdes de privacidade, limite a coleta de dados por
cookies e limpe frequentemente o histérico de navegagao.

Conte conosco para sanar quaisquer duvidas pelos seguintes canais de
atendimento: (65)3549-2822 ou (~)0800-646-6525
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