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INFORMATIVO: ATAQUES CIBERNETICOS E COMO SE
PREVENIR

A ocorréncia de ataques cibernéticos no Brasil e no mundo esta cada vez mais
frequente. Usudrios tém suas informacOes pessoais divulgadas, Orgaos do
Governo que ficam fora do ar, empresas vitimas de extorsao e provedores
alvos de ataques hackers. Veremos no presente informativo algumas
informacgdes importante sobre este assunto.

O QUE SAO ATAQUES CIBERNETICOS ?

Sao atentados que objetivam danificar, destruir ou obter informacdes alheias e
geralmente ocorrem quando ha falhas de seguranca na rede ou sistema.

Abaixo, citaremos 3 tipos de ataques mais comuns:

-> Ransomware: trata-se de software malicioso que infecta um
computador/rede e bloqueia o acesso ao sistema de dados. Muitas vezes, os
criminosos solicitam dinheiro para a liberagao dos respectivos dados.

-> Phishing: sdo criados gatilhos que direciona o usuario para um site falso ou
gue nao possui seguranca para roubar dados importantes como senhas,
numero de cartdes, CPF...

-> Spoofing: visa falsificar a identidade de uma pessoa ou empresa, para
enganar os outros por meio de sistemas para obter informagdes. Por exemplo:
o atacante envia e-mails parecendo ser de remententes conhecidos e
confidveis para coletar dados pessoais, solicitar dinheiro...

Como o usuario pode se prevenir?

® atualize sempre o seu sistema operacional;
® instale software antivirus;
® deixe seu smartphone sempre protegido e use PIN sempre que possivel;

® cuidado com os aplicativos que baixar e suas permissoes;

® ative a autenticacao de dois fatores;
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® tome muito cuidado onde vocé clica, os hackers costumam enviar e-mails
e mensagens falsas com link de acesso para roubar os seus dados.

Como a Prestadora esta se prevenindo?

Considerando que a seguranca da informacgao deve ser tratada como assunto
primordial e os atagues estdo cada vez mais frequente, a Prestadora, afim de
prezar pela seguranga de sua empresa e seus usuarios, conta com a presenca
de especialistas para realizar tarefas de prevengdao, monitoramento,
mapeamento de vulnerabilidades e acompanhamento de possiveis incidentes.

Caso haja duvidas sobre o tema, estamos a disposicdo para auxilia-los.
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